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Die Wasserwirtschaft der Zukunft — Perspektiven zur
zukUnftigen Datenverfugbarkeit, Datenpflege und
Datenanalyse sowie deren gezielte Nutzung

Prof. Dr.-Ing. André Niemann, Universitat Duisburg-Essen, Institut fir Wasserbau und Wasserwirtschaft

Dr. Ulrike Duwel, Kompetenzzentrum Digitale Wasserwirtschaft KDW, Essen
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DATA ECONOMY

INTERNATIOMNAL DATA SPACES

z i ..-:. -Lonnector &
* Vernetzung von o & - o] Ereem=s DeEman,,
Unternehmen, DATA ECOSYSTEM g
Einrichtungen, ' ‘

Organisationen, @

 Datenwirtschaft D
als Innovations- & )

Wachstumstreiber D NN
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DataEcus'_.lstems.. y . . . I
* Chance fur disruptive o/ [ Q
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Die Treiber der Digitalisierung in der Wasserwirtschaft (2016)

1. Effizienzsteigerung bei der Wasser- und
Abwasseraufbereitung, der Wasserverteilung und WATER'S
Abwasserableitung sowie in der Kommunikation mit DIGITAL FUTURE

Verbrauchern ok el

and dets management systems

2. Kosteneinsparungen durch eine bessere Uberwachung der
Ver- und Entsorgungsnetzwerke und einen bedarfsgerechten
Betrieb von Systemen und Anlagen

3. Steigende gesetzliche Anforderungen an die Wasser und
Abwasserqualitat sowie an die Ver- und Entsorgungssicherheit
und —qualitat

Quelle: Global Water Intelligence
,Water’s Digital Future” (2016)

10.11.2021 Prof. Dr.-Ing. Niemann, Dr. Diwel (2021) Workshop Flussgebietsmanagement 4
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Visionsbild einer digitalisierten und
vernetzten Wasserwirtschaft

BETREIBER- UND BEHORDENDIENSTE
C. Dienst- und Geschiftsebene ' @ W i den WY S s, 01,0l der @ ()
Daten konsumieren Digitale Dienste und Vernetzung ‘3- @ N, ‘:’..,, _"§ a&--_--\
Aggregation und Verfigbarmachung e ) ' \

von Diensten fur WaWi-Betreiber, @ & "j
=N N

Fach- und Umweltbehorden, Kunden,
Stakeholder, ...

B. Informationsebene
Virtuelles Abbild

Enthalt Daten aus verschiedenen

Quellen (Messdaten, Sensoren,

Modelldaten, Prognosen, ...)

Daten sammeln

'y Physikalische Ebene
Wasserwirtschaftliche Anlagen
Trinkwasser, Abwasser,
Flussgebiete, Entwasserungs-
anlagen

Daten erzeugen

10.11.2021 Prof. Dr.-Ing. Niemann, Dr. Diiwel (2021) Workshop Flussgebietsmanagement Quelle: German Water Partnership e. V. (2019}
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Zielkonsens fir die digitale Wasserwirtschaft

e Zukunftsnotwendigkeit

— Integrierte Daten als Grundlage von Analytik und
Entscheidungsunterstiitzung

— Wie lassen sich Daten Entscheidungstragern und
einem Publikum darstellen?

 Digitalisierung
— Technisch/organisatorisch: Verschrankung und
Vernetzung von Datensystemen durch Integration
von neuen Technologien
— Organisatorisch: Digitalisierung und (Teil-)
Automatisierung des Betriebs, u.a. auch

Kooperation zwischen und unter den Akteuren der i
Wasserwirtschaft

—Sollte standig von den Akteuren
der Wasserwirtschaft erneuert werden

Bilder (v. u. n. 0.): archivportal-d.de, verlag.zeit.de, oecd.org

10.11.2021 Prof. Dr.-Ing. Niemann, Dr. Diwel (2021) Workshop Flussgebietsmanagement 6
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Teilungsermachtigung

 |T-Sicherheit (ISO27001, BSI) & Cybersecurity

e JVertraulichkeit”, ,Verfugbarkeit” und ,Integritat”

* 2.B. Ziele UP KRITIS:

— sicherer und robuster Austausch
— Einschatzung Cybersicherheit
— Aufbau Krisenmanagement, koordinierte Reaktion

“m UP KRITIS

Offen im Denken

STOP-IT

Secure your water
infrastructures
against cyber-physical
attacks and threats
with the STOP-IT
platform

lstop-it-project.eu

This project has received funding from the European Union’s Herizon 2020 research and innovation
programme under grant agreement No. 740610. The publication reflects only the authors’ views and
the European Union is not liable for any use that may be made of the information contained therein.

Quelle: https://stop-it-project.eu/download/brochure-the-stop-it-platform/

10.11.2021
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Was ist seitdem passiert? - Auswahl

02/14
Verabschiedung
UP KRITIS
2014 2015
10.11.2021

2016 2017 2018

06/16

BMVI -
Bereitstellung der
mCloud

Offene Daten fir die
Verkehrswende

Prof. Dr.-Ing.

08/19

Dffen im Denken

07/20 ‘ 06/21 ‘ 06/21
Auftakt KDW NRW Open Data-Regelung Férderinitiative loT- BMU Férderinitiative
fir NRW Sicherheitin [...] "KI-Leuchttiirme fir
sensiblen Infrastrukturen Umwelt, Klima, Natur
01/21 und Ressourcen"
BMBF Férderricht- ‘ 08/21
linie zur Entwick- Forderinitiative
lung und Erpro- Dateninfrastruktur
bung von Datent- nach ,GAIA-X"
| | reuhandmodellen
2019 2020 2021
‘ 04/21
09/19 Digitalisierungsindex
BMU Forderinitiative 03/20 fur die Wasserwirtschaft

"KI-Leuchttlirme fur
Umwelt, Klima, Natur
und Ressourcen,,

BMBF Férderrichtlinie (HRW)
' Digital GreenTech -
Umwelttechnik trifft
Digitalisierung

Niemann, Dr. Diwel (2021) Workshop Flussgebietsmanagement 8
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Akzeptanz des Trends zu Open Data — Wo steht die Wasserwirtschaft?

* Der eigentliche Wert von Daten liegt in ihrer Nutzung und Weiterverwendung

* Trend zu Open Data verstarkt sich zusehends — Ziel ist die ,,data economy”

— Fur eine innovative Weiterverwendung von Daten, auch unter Nutzung von machine
learning und Verfahren zur kinstlichen Intelligenz, stehen gegenwartig nicht gentigend

Daten zur Verfigung

— Daten die Grundlage fiur die Nutzung digitaler Technologien und innovativer
Anwendungen zum Schutz von Umwelt, Klima und Ressourcen

&7 CLOUD

Offentliche Daten in Bewegung

Kiima & Wetter, Luft- & Raumfahrt sowie Infrastruktur.
i A

Daten finden aus den Bereichen Verkehr, el
e ©
gahn Luft- und Raumfahrt mmj{.’»‘mw
St.raﬂe‘n Wass:;r::‘r:sﬁ;:r; und N
o B R
: <ministerium fur ver ehr und digita | " .
10. 11w unade Prof. Dr.-Ing. Niemann, Dr. Diwel (2021) Workshop Flussgebietsmanagement

Infrastruktur (2021)

#* > Presse )

.2021
Bundesumwelt

: Ministerj
Mweltinform i

: b ;
ationen in M aut nationales

erseburg auf Portal fjr
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Teilungsfahigkeit und Wege zur Datenteilung

* Verschiedene Plattformen und Protokolle ermdglichen das regelbasierte Teilen von
Umweltinformationen und —daten

— Integration von verschiedensten Datentypen mit Relevanz flr die Wasserwirtschaft
— Teilen und Publikation von Daten

. 97 ©
¥ Wacopis @FUND Q, datasphere

wuepenyERan balena

it ’_\/

(Hydrologische Rohdaten)

Das Fachportal HYGON stellt Infor-
mationen zu Wassers tanden, Was-
sertemperatur, Gewdassergiite und

BlueEarth Data

Google Earth Engine
Niederschlag zentral bereit.

Landesamt fiir Natur,

Umwelt und Verbraucherschutz

Nordrhein-Westfalen

10.11.2021 Prof. Dr.-Ing. Niemann, Dr. Diwel (2021) Workshop Flussgebietsmanagement 10
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Datentreuhandmodelle und e ov B e IO oW |

manage ontology

Datengenossenschaften TEy . TEye e et i
e Data Spaces, Data Marketplaces E;:Apj*%m S
1cti . m- s | W “ :
existieren bereits o J st
* Rechtebasierter Zugang muss Ca o - e
m gl ) Sei n Dﬂmlagy A th‘:}irp:;;a}naser (?) App]jca[iuﬂ - po]iLﬁE:El:remlst annotation
Manager 6) Manager . ! data usage query
1 O 5 AN fequest trust policy.
* Anreize schaffen R N . e,
. . 4 Platform Layer enforcement data
e Gesellschaftliche Innovationen [ mkg*"—mdﬁ:g;w
Access/Conirol

Q Smart Ciies  data usage history
Abbildungen: Cao et al. (2016): A Trust Model for - - Infrastructure Layer data owner delegate
Data Sharing in Smart Cities

f 0 d e trust proof, and data response
O r e r n (/\ﬁ;fmf %) visualize data usage
)

Blick zur Seite: Modelle fiir Datentreuhandmodelle in den Smart Cities.
Infrastruktur, Plattform und Anwendung werden von unterschiedlichen
Parteien verwaltet (links). Der Zugriff auf Daten erfolgt rechtebasiert
(rechts).

10.11.2021 Prof. Dr.-Ing. Niemann, Dr. Diiwel (2021) Workshop Flussgebietsmanagement 11
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Daten sichtbar machen

Remote
e Hoheitsziel: Gewasserschutz ur:Ln %

Forschungsdaten, @
; 77

* Dennoch sind viele Daten sensibel

Erfolgskontrolle

 Wie kann ein Treuhand-
/Genossenschaftsmodell fur die

o=
Wassermengen- y '
gen- und gutewirtschaft %ﬁ 3
D N NN uo

aussehen?
Low-cost Sensorik i N 0
[E:I 0a
len Smart Cit
mode\ ;
08012021 Datentteuha“ . einen sichere™ und Lschaftliche .
det\lﬂg von t\-e\.\\\a.!\‘l\""“:"'h\'\e " Zielist €5 das gese I
FOI . entw\Cke“ Daten irtschafte tw\cke\“
u

Das BMBF erprobt

. Wi . .
d hung und . zu &
in Forsc teilens g
Datenausﬁ’“sr'h " formen des Dater! o
vertrauensvo\\en o] zu heben und neué - ;
. fenzid

yationsp® E:]:I

1“ = ‘e Doo: @
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Daten als Baustein einer Echtzeit-Wasserwirtschaft

Perspektivisch ergibt sich
S Wasser_ Remote die Moglichkeit einer
Wirtschaft Sensing Echtzeitwasser-

./ bewirtschaftung
Verkehr wirtschaft ] - O\

10.11.2021 Prof. Dr.-Ing. Niemann, Dr. Diiwel (2021) Workshop Flussgebietsmanagement
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Teilungswille

* Trotz ihres wirtschaftlichen Potenzials hat sich die gemeinsame Nutzung von Daten
zwischen Unternehmen und Behorden bislang nicht ausreichend durchgesetzt
e Grunde:
— fehlende wirtschaftliche Anreize (auch die Furcht, Wettbewerbsvorteile einzubtifen)
— Furcht vor missbrauchlicher Vereinnahmung der Daten durch Dritte

— mangelnde rechtliche Gewissheit dartuber, wer mit den Daten was tun darf
(z. B. bei gemeinsam hervorgebrachten Daten wie loT-Daten)

— -—> pro aktiv angehen !? oder abwarten....

Quelle: Europdische Kommission (2020): Eine europaische
Datenstrategie

10.11.2021 Prof. Dr.-Ing. Niemann, Dr. Diwel (2021) Workshop Flussgebietsmanagement 14
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09.11.2021: - .

9:00 Uhr: Gruffwort der Umweltministerin

Thementag KDW - Beyond the Wave Ursula Heinen-Esser (Video-Einspiskng)

Innovative Methoden zur Erfassung von Wetterdaten (jeweils 20 min + Verstindnisfragen)

09:15 Uhr: Systemiibergreifende Vermnetzung von Daten und Prozessen fiir ein zukunftsfahiges

ve Wassermanagement
Beyond the Wa Frau Verena Kirstein, Wupperverband
09:40 Uhr: Das Potential privater Wetterstationen zur Verbesserung von
. Erfassund und \ Niederschlagsinterpolationen
Neue Ansatzé g gerschlagsdaten s
Prognose v;ru:(‘;‘*age peyond the Dr. Jochen Seidel/Kollegen, Uni Stuttgart
Handlungs
wave" 10:05 Uhr: Echtzeit-Niederschlagsmessung mit Richtfunkstrecken und Wetterradar

Dr. Christian Chwala, Karlsruhe Institute of Technology

09.11.2021

9:00 Uhr 10:30 Uhr: Diskussion aller Beitrage im PLENUM und in GatherTown

(virtuell)
Von den Wetterdaten zur Handlung

11:00 Uhr: Wasserwirtschaftliche Daten ganzheitlich und systematisch analysieren, um
Messdaten in Prozessdaten zu transformieren

Dr. Benjamin Mewes, Okeanos Consulting

carbeitet KOW

11:20 Uhr: Von Starkregengefahrenkarten zum integralen, kommunalen MaBnahmenkonzept

Claude Meisch, Administration de Gestion de I'eau, Luxemburg

Bild: b

10.11.2021 Prof. Dr.-Ing. Niemann, Dr. Diwel (2021) Workshop Flussgebietsmanagement 15
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Digital Twins und Echtzeitwasserwirtschaft

e Reale und virtuelle Wassersysteme vernetzen sich
* Echtzeit und Vorhersagemodelle reduzieren Risiken und bringen Effizienzsteigerungen

* Ver- und Entsorgungskonzepte weisen internetbasierte Vernetzung bis zum Endnutzer auf

10.11.2021 Prof. Dr.-Ing. Niemann, Dr. Diwel (2021) Workshop Flussgebietsmanagement 16
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Datengetriebene Modelle zur Optimierung

Wasserwirtschaftlicher Systeme

Forschungsziele:

* Intelligente Bewirtschaftung von
Trinkwasserspeichern durch eine
optimale, vorhersagebasierte
Bewirtschaftungsstrategie

* Prognose der erwarteten
Wassernachfrage und das
Wasserdargebot durch Nutzung
von ML-Ansatzen

* Permanente Bestimmung des
mittelfristig optimierten
Speicherflllstandes

10.11.2021

Eingagbe

Assets HWW.

Offen im Denken

Legende:

(\v Wassergewinnung
»—"‘ und-aufbereitung

Trinkwasserkunden

= Wassertransportleitung

Wasserwerk

76 Talsperren insgesamt

4 Grundwasserwerke

3 Oberflachenwasserwerke
520 Kilometer Leitungsnetz

-

Digitaler Zwilling

"Kiinstliche Intelligenz”

-4

~

g 3 Optimaler
Bewirtschaftungsplan
Echtzeitoptimierung
b/ -
/ [ -

Externe Vorhersage

« Talsperrenzufluss
+ Wasserbedarf

Ausgabe

Optimierungsziele

N L

o Zielpegel
« Niedrigwasserabfluss
« Versorgungssicherheit |

-
Harzwasserwe;lger / ( Kl STE RS

fgrrluon v

WaWi

Prof. Dr.-Ing. Niemann, Dr. Diwel (2021) Workshop Flussgebietsmanagement 17
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Wie erhalte ich einen hochaufgel6sten Layer in der Umweltiiberwachung? —
Potentiale einer Schwarmsensorik mit low-cost Technik

LoRaWAN in Bonn: wissenschaftliche Begleitung FUNECANIC Gelsenwasser will S"!art Metering in der

durch die H-BRS STADTWERKE BOCHUM BAUEN LORAWAN-NETZ Wasserversorgung mit Partnern voranbringen @

Verdtientictt am g September 2020 by (gl iung AUF undwnummunm:mm fir und i Stadtwerke Miinster Einfach. Naher. BlUg .
©20022020-1436 T MERKEN 8 DRUCKEN m ¢inen et ) In diesem
& VON ALEGNDER STAHL Gt nf e g0 kel Der Blog der Stadtwerke Minster

Hintergrinde, Aktuelles und Infos rund um Energie, Busverkehr und PlusCard

evo

Evergeversorgung Oberheusen AG TARIFE&SERVICE ~ WARME&EFFIZIENZ  ELiktrol | LORa-WAS?! LoRaWAN!

damni Sebastian Flotho 6 Kommentare)
LoRaWAN, Minsterhack, smart

Besitzer eines Autos sind vermutlich Meister im Veerdrangen: Denn solange sie ihr Automobil wirklich
fahren, verdrangen sie, was unweigerlich am Ende einer jeden Fahrt droht: das Parken mit
vorhergehender Parkplatzsuche. Und schnell sind sich die meisten einig: Man kann nur finden, was
auch da ist und Parkplatze sind eben nicht zur Genlge da. Sagt man ja auch von Minster — aber
stimmt das uberhaupt? Liegt das Problem nicht eher darin, nicht zu wissen, wo sich gerade eine

LORA-NETZWERK

Weiterer Schritt zur Digitalisierung der
Stadt

freie Lucke auftut?

L

Auf dem Gebdude der Stadtwerke Bochum befindet sich eines von bislang vier Lorawan-Gateways. (Foto: energate)

Smartes Parken

24.08.2020 Smartes" Parken meint nicht das Parken mit einem Smart, der ja irgendwie in jede Lucke passt (und

ENERVIE LoRaWAN - smarter Gewasserschutz: LoRa-Sensor wacht tiber o . . schon manch Suchenden bitter enttauscht hat, wenn die schon ausgemachte Parklicke mit einem
Okosystem im Hagener Ischeland-Teich SK Telecum Commerc|a||zes NatlonWlde LoRa Network 'For loT solchen besetzt war), sondern es meint die Lésung fur das eigentliche Parkproblem: nicht zu wissen,
wo der nachste freie Parkplatz ist. Denn freie Plaize gibt es immer, es muss einem nur jemand

> Intelligente Technologie fiir Echtzeitdaten zu Temperatur und Sauerstoffgehalt 2016.07.04 zeigen, wol Beispielsweise Sensoren —im Zusammenspiel mit
"> LoRaWAN schafft digitale Infrastruktur fiir stadtweite ,,Smart City*-Lésungen

> Mehr Effizienz und Nachhaltigkeit fir urbane Okosysteme LoRa.

,LoRaWAN", um genau zu sein. Ein kleines, energiesparendes und
unauffalliges Netzwerk — aber mit groer Wirkung! Das beschreibt
LoRaWAN auf dem ersten Blick am besten, bevor ein zweiter offenbart,
wie leistungsfahig das Long Range Wide Area Network ist — und was

Ree + Completes deployment of LoRaWAN throughout the country, covering 99 percent of population, six
Nie mehr Stau am Wertstoffhof g Py g g 97 pe pop

* Launches affordable price plans for LoRa-based loT services to drive the growth of the loT market
badenova in Freiburg und Thiiga Energienetze in Singen am Hohentwiel arbeiten dank IoT-Funktechnik LoRaWAN und mit
Unterstiitzung der Thiiga SmartService entschlossen an der Zukunftsvision von vernetzten und intelligenten Stadten. Das
treibt die Digitalisierung voran, erleichtert das Leben der Biirger und eréffnet neue Geschift: fiir
Stadtwerke und Versorger.

* Announces its 10T service roadmap as well as plans to boost the overall loT ecosystem through dive

wir als Stadiwerke Munster damit zu tun haben!

Quellen: Stadtwerke Miinster (2019): LoRa-WAS?! LoRaWAN!; EVO: LoRa-Netzwerk, Thuega (2018): Nie mehr Stau am Wertstoffhof; EUWID Wasser und Abwasser (2021): Gelsenwasser will Smart Metering
in der Wasserversorgung mit Partnern voranbringen; Digitale Verwaltung Stadt Bonn (2020): LoRaWAN in Bonn; Enervie (2020): smarter Gewéasserschutz: LoRa-Sensor wacht iiber Okosystem im Hagener 18
Ischeland-Teich; energate(2020): Stadtwerke Bochum bauen LoRaWAN-Netz auf
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KIWaSusS — Kl-basiertes Warnsystem vor Starkregen und urbanen Sturzfluten

* Echtzeitwarn- und Echtzeitmanagementsystem fur urbane Sturzfluten
unter Einsatz von Kl-Verfahren

Vorhandene und Niederschlags-
Open-Source-Data vorhersagemodell

H Y e — N
o 3 ‘

||| "I'l
&

LowCost-Sensorsystem

p— hetlaa
]

K‘“' =
N/
\1!
@) -
S=s=”  Datenplattform
L imelligent platform

R —
Kinstlich generierte
Daten/ Kanalnetzmodell
Alarmierung aller
Akteure wenn p
Gefahr im Verzug i
@ My Echtzeit-
- Anwender B (( )) warnsystem
o g \
7 st

Abfluss-
vorhersagemodell
TR

H

Datenqualitdtsmanagement

i

Abbildung:

it - | ¢ A PRI https://www.dwd.de/DE/
Ind E426 524 5288 AP VENBET NI ;
Ind 435 670 580 0 HONEROLY TR A leistungen/radarprodukte
Ind E4f5 10534890¢ 50 WEVRERA % 2fL " L#L /radarprodukte.html

10.11.2021 Prof. Dr.-Ing. Niemann, Dr. Diwel (2021) Workshop Flussgebietsmanagement Quelle: Deutscher Wetterdienst 19



UNIVERSITAT
‘ DUISBURG

ESSEN

Offen im Denken

Fazit und Schlussfolgerungen

* Digitalisierung in der Wasserwirtschaft findet statt. Sowohl fur die
betriebliche Optimierung als auch fiir die Verbesserung der
Umweltiberwachung

* Die Entwicklungen rund um die Data Economy werden die Wasserwirtschaft
adressieren.

* Die Wasserwirtschaft sollte eine Position zum Teilen von Daten entwickeln.
Rechtestrukturen und auch z.B. Datengenossenschaften bieten Moglichkeiten
einer kontrollierten Teilung von Systemdaten.

 Qualititssicherung und die Nutzung von Daten in der Offentlichkeit bzw. die
Verschneidung mit Daten Dritter sind Themen fur die Wasserwirtschaft

* Viele neue Sensoren und Datenstrome werden unsere Systemtransparenz
verbessern, Schwarmsensorik findet Eingang in die Bewirtschaftungsziele

e Datenanalyse mittels Kl und ML fordert die Innovationen in den
wasserwirtschaftlichen Systemen

. . , Icons nach Freepik / Flaticon
10.11.2021 Prof. Dr.-Ing. Niemann, Dr. Diwel (2021) Workshop Flussgebietsmanagement 20



UNIVERSITAT
' DUISBURG

ESSEN

Beispiel Schalenmodell 2

Entwicklung einer Architektur zur Datenteilung / fir Datengenossenschaften

10.11.2021 Prof. Dr.-Ing. Niemann, Dr. Diwel (2021) Workshop Flussg

Akteure der
Wasserwirtschaft

Behorden/Ministerien

Bevolkerung,
Integration in Smart
Cities

Weitere Gruppen mit
berechtigtem
Interesse; u.a.
Forschung/Start-ups

Datenstrategie

der Bundes-
regierung

08.01.2021

Eine Innovationsstrategie fiir Forderung von Datentreuhandmodellen

gesellschaftlichen Fortschritt
und nachhaltiges Wachstum Das BMBF erprobt und entwickelt Datentreuhandmodelle fiir einen sicheren und vertrau-

llen D ausch in Forschung und Wirtschaft. Ziel ist es, das gesellschaftliche

Innovationspotenzial zu heben und neue Formen des Datenteilens zu entwickeln.

Kabinettfassung, 27. Januar 2021

© Getty Images / Laurence Dutton

@ Die
Bundesregierung

Quelle: bundesregierung.de
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